Zalacznik Nr 2

do Zarzadzenia Nr 28/0R/09
Wéijta Gminy Lodygowice

z dnia 20.04.2009r

INSTRUKCJA
zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych.

Niniejsza instrukcja reguluje sposob zarzadzania systemami informatycznymi, sluzacymi do
przetwarzania danych osobowych w Urzedzie Gminy todygowice uwzgledniajacy wymogi okreslone
w § 11 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 2 2004 r, Nr 100, poz. 1024).

|. Bezpieczenstwo systemu informatycznego

1. Kazdy uzytkownik systemu informatycznego, stuzacego do przetwarzania danych osobowych
posiada indywidualny identyfikator i hasto, ktére umozliwiaja mu na prace w systemie.

2. ldentyfikator uzytkownika:

a. nadaje Administrator Bezpieczenstwa Informacji na wniosek bezposredniego
przetozonego pracownika zgodnie z instrukcjg systemu informatycznego i wpisuje do
ewidencji 0sob zatrudnionych przy przetwarzaniu danych wraz z imieniem i nazwiskiem
uzytkownika oraz rejestruje w systemie informatycznym,

b. pozostaje niezmieniony przez caly czas pracy uzytkownika, a po jej zakonczeniu nie
moze by¢ przydzielony innemu uzytkownikowi systemu,

¢. w przypadku utraty przez pracownika uprawnien do dostepu do danych osobowych —
na wniosek przetozonego pracownika — Administrator Bezpieczenstwa Informacii
wyrejestrowuje uzytkownika z systemu informatycznego.

3. Hasto uzytkownika:

a. wymagane do pierwszego logowania si¢ w systemie przydzielane jest przez
Administratora Bezpieczenstwa Informacji, uzytkownik przy pierwszym logowaniu
zobowigzany jest do jego zmiany,

b. jest znane tylko uzytkownikowi i powinno by¢ trzymane w tajemnicy réwniez po uptywie
jego waznosci,

c. powinno by¢ zmieniane nie rzadziej niz raz na miesiac przez uzytkownika systemu lub
jezeli system informatyczny przewiduje taka mozliwos¢ zgodnie z instrukcjg
eksploatacyjng systemu,

d. powinno skiada¢ sie co najmniej z 8 znakéw, zawiera¢ mate i wielkie litery oraz cyfry
lub znaki specjalne.

4. Hasta Administratora przechowywane sg w zamknietej kopercie w sejfie, do ktérego ma dostep
Woijt oraz Administrator. W przypadku uzycia awaryjnego tych haset konieczny jest wpis do
,Dziennika haset".

5. Za prawidlowe prowadzenie zabezpieczenia systeméw oraz peing jego dokumentacie
merytorycznie odpowiada Administrator Bezpieczenstwa Informacii.

Il. Kopie bezpieczeristwa
1. Kopie awaryjne systemow tworzy sie na komputerowych no$nikach informacji w trybie
i terminach okreslonych w instrukcjach eksploatacyjnych systemow.
2. Kopie awaryjne serwera wykonuje ABI lub osoba przez niego upowazniona, kopie na
stacjach roboczych wykonuje uzytkownik danego stanowiska.



3.

Kopie awaryjne winne by¢ przechowywane w miejscach odpowiednio zabezpieczonych
(sejfy, szafy panceme itp.) — najlepiej poza pomieszczeniami, gdzie przetwarzane sg
systemy informatyczne.

Raz na 3 miesiace nalezy sprawdzi¢ kopie awaryjne pod katem ich przydatnosci do
odtworzenia danych.

Po ustaniu uzytecznosci kopii awaryjnej uzytkownik systemu zobowigzany jest przekaza¢
kopie Administratorowi Bezpieczeristwa Informacii, ktéry trwale usunie z niej dane.

Ill. Przeglady i konserwacja

1.

o o

Komputerowe nosniki informacji zawierajace dane osobowe przeznaczone do likwidacji
pozbawia sie wczeséniej zapisu tych danych lub uszkadza sig¢ je w sposdb uniemozliwiajacy
ich odczytanie.

W przypadku przekazywania komputera z nosnikiem danych do naprawy, nalezy nosnik
zdemontowa¢, zabezpieczy¢ dostep hastem lub dokonywaé naprawy w obecnosci osoby
upowaznionej przez ABI.

Komputery i urzadzenia stuzace do przetwarzania danych osobowych nalezy wyposazy¢ na
wypadek awarii zasilania w zasilacze awaryjne.

Do ochrony antywirusowej stosuje si¢ programy antywirusowe zainstalowane na kazdym
komputerze.

Skanowanie stacji roboczych odbywa sie automatycznie po ich uruchomieniu.

Korzystanie z zewnetrznych nosnikéw informacii (dyskietek, dyskow wymiennych, plyt CD,
poczty elektronicznej, itp.) moze mie¢ miejsce wytacznie po sprawdzeniu programem
antywirusowym.

iV. Komputerowe stanowisko pracy

1.

ABI w porozumieniu z kierownikiem jednostki ustala czas pracy uzytkownikom systemu. Na
prace poza godzinami funkcjonowania urzedu uzytkownik systemu musi uzyska¢ zgode
kierownika oraz dokona¢ wpisu do rejestru.

2. Osoby, ktorych dane sg przetwarzane powinny mie¢ mozliwo$¢ zapoznania sie z tymi
danymi oraz by¢ poinformowane o przystugujgcym im prawie wynikajacym z ustawy o
ochronie danych osobowych.

3. W pomieszczeniach gdzie przyjmowani sg klienci, monitory powinny by¢ tak ustawione, aby
uniemozliwié osobom niepowotanym wglad w dane.

4. W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien wylogowac
sie z systemu lub po 2 minutach powinien uruchomi¢ sig wygaszasz ekranu zabezpieczony
hastem.

5. Uzytkownikowi nie wolno instalowa¢ oprogramowania bez zgody ABI.

V. Serwery.

1. Serwery zlokalizowane sg w pomieszczeniu zabezpieczonym i klimatyzowanym.

2. W serwerowi moga przebywac tylko osoby upowaznione przez ABI.

3. Osoby dokonujace napraw, konserwacji i instalacji programbéw badZ urzadzen mogg

przebywaé tylko w obecnosci ABI lub 0sob przez niego upowaznionych.

VI. Tryb postepowania w sytuacji naruszenia ochrony danych osobowych.

1.

2.

3.

Kazdy pracownik, ktory stwierdzi naruszenie ochrony danych osobowych w zbiorach
informatycznych, informuje o tym fakcie swojego przetozonego oraz ABI.

ABI doraznie usuwa przyczyng naruszenia systemu informatycznego oraz informuje
o zaistniatym zdarzeniu kierownika jednostki.

Kierownik jednostki wdraza postepowanie wyjasniajace.



