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Inwestujemy w waszą przyszłość


1. Laptop HP ProBook 4520s (WT290EA).
1.1 Wymagania techniczne i oprogramowanie
	Właściwości systemowe

	Typ procesora
	Procesor Intel® Core™ i3-370M (2,4 GHz, 3 MB pamięci podręcznej L3)

	Zainstalowany system operacyjny
	Oryginalny Windows® 7 Home Premium 64

	Zestaw układów
	Mobile Intel® HM57 Express

	Pamięć

	Standardowa pamięć
	3 GB pamięci DDR3 SDRAM 1333 MHz 

	Gniazda pamięci
	2 gniazda SODIMM

	Archiwizacja danych

	Napędy wewnętrzne
	Dysk SATA II 320 GB, 7200 obr./min 

	Napędy optyczne
	DVD+/-RW SuperMulti DL LightScribe

	Grafika

	Wyświetlacz
	Wyświetlacz LED HD o przekątnej 39,6 cm (15,6") (rozdzielczość 1366x768), z powłoką przeciwodblaskową

	Grafika
	Karta graficzna ATI Mobility Radeon HD 530v z 512 MB wydzielonej pamięci wideo

	Funkcje rozszerzeń

	Porty
	3 porty USB 2.0
1 port eSATA/USB 2.0 (combo)
1 gniazdo zew. monitora VGA
1 złącze HDMI
1 wejście mikrofonu stereo
1 wyjście słuchawek stereo/wyjście sygnałowe audio
1 gniazdo zasilania
1 port RJ-45
1 port RJ-11 (w wybranych modelach)

	Sloty
	1 gniazdo kart Express Card/34
1 czytnik kart pamięci

	Karta dźwiękowa
	Obsługa High Definition Audio; Wbudowane głośniki stereo; Wbudowany mikrofon cyfrowy; Wyjście słuchawek stereo/wyjście sygnałowe audio; Wejście mikrofonu stereo

	Wbudowany aparat fotograficzny
	Kamera internetowa 2 MP

	Klawiatura
	Pełnowymiarowa, odporna na zalanie klawiatura z oddzielną klawiaturą numeryczną

	Zawartość opakowania
	Obsługa interfejsu ClickPad
Przewijanie dwoma palcami, zoom, zacisk i obrót dookoła osi

	Komunikacja

	Interfejs sieciowy
	Karta sieciowa Realtek Ethernet (10/100/1000)

	Technologie bezprzewodowe
	Karta sieciowa Broadcom 802.11b/g/n
Ralink 802.11b/g/n Bluetooth 2.1+EDR (combo)

	Wymagania dotyczące zasilania i eksploatacji

	Zasilanie
	Zasilacz zewnętrzny HP Smart 90 W, technologia HP Fast Charge

	Typ akumulatora
	6-ogniwowy akumulator litowy (47 Wh)

	Czas pracy akumulatora
	Maks. 5 godz.

	Zakres temperatur podczas eksploatacji
	5-35°C

	Zarządzanie bezpieczeństwem

	Zarządzanie bezpieczeństwem
	HP ProtectTools Security Manager
Face Recognition for HP ProtectTools
One Step Login
Enhanced Pre-Boot Security
HP SpareKey
HP Disk Sanitizer
Hasło administratora
Gniazdo blokady Kensington
Obsługa Computrace LoJack Pro for HP ProtectTools

	W zestawie

	Futerał do laptopa
	Futerał to większa torba, w której zmieści się opisany laptop, również dodatkowy akumulator, zasilacz i inne urządzenia peryferyjne. Jest też wyposażona w pasek na ramię i uchwyty.

•

Skuteczna ochrona notebooka przed uszkodzeniami



	Oprogramowanie zainstalowane wraz z laptopem 
	HP ProtectTools Security Manager
HP Face Recognition
Oprogramowanie HP QuickLaunch Buttons
HP QuickLook 3
HP QuickWeb
HP Power Assistant
HP Connection Manager 3.1
HP Wireless Assistant
HP Day Starter
Pakiet ArcSoft Total Media
McAfee Total Protection (60-dniowa wersja próbna) 

Norton Online Backup (wersja próbna)
Oprogramowanie HP Webcam
Skype
WinZip 14.5 (wersja próbna)



1.2 Dodatkowe oprogramowanie wymagane i zainstalowane na specyfikowanym laptopie.
a) MS Office 2010 licencja dla Użytkowników Domowych i Małych Firm
	Funkcjonalność
	Wersja językowa Polska bez ograniczeń czasowych. Oprogramowanie musi  być dostarczone wraz z oryginalnym kluczem aktywacyjnym produktu i licencją producenta, zainstalowane i aktywowane na specyfikowanym laptopie.

Zawartość pakietu:

-Microsoft Word 2010
-Microsoft Excel 2010
-Microsoft PowerPoint 2010
-Microsoft OneNote 2010
-Microsoft Outlook 2010



b) Moduł administracyjno nadzorujący.
	Moduł serwisowy – HelpDesk:

	Funkcjonalność
	Oprogramowanie ma umożliwiać zgłaszania przez użytkowników z poziomu przeglądarki WWW awarii sprzętu, usług, problemu z oprogramowaniem i innych typów awarii zdefiniowanych przez administratora poprzez dowolne połączenie internetowe.

	Funkcjonalność
	Oprogramowanie ma umożliwiać wykorzystanie bezpiecznego protokołu HTTPS.

	Funkcjonalność
	Oprogramowanie ma umożliwiać uwierzytelnianie użytkowników wykorzystując bazę Active Directory poprzez protokół LDAP oraz wewnętrzną bazę użytkownik hasło.

	Funkcjonalność
	Oprogramowanie ma umożliwiać automatyczne autoryzowanie określonych stanowisk i użytkowników, aby uniknąć każdorazowego uwierzytelniania przed korzystaniem z systemu zgłoszeń.

	Funkcjonalność
	Oprogramowanie ma umożliwiać wprowadzenie przez użytkownika kilku awarii w jednym zgłoszeniu.

	Funkcjonalność
	Oprogramowanie ma umożliwiać sortowanie listy zgłoszeń awarii, wg daty zgłoszenia, priorytetu, statusu.

	Funkcjonalność
	Oprogramowanie ma umożliwiać filtrację zgłoszeń wg priorytetu oraz statusów zgłoszeń, stanowisk oraz inżynierów obsługujących zgłoszenia.

	Funkcjonalność
	Oprogramowanie ma umożliwiać dodawanie przez administratora nowego wpisu historii, jak i umożliwia zmianę statusu sprawy. Użytkownik także ma możliwość dodawania nowego wpisu do zgłoszonego problemu wraz ze zmianą statusu.

	Funkcjonalność
	Oprogramowanie ma umożliwiać administratorowi ustalanie statusów z zaznaczeniem, który ze statusów może używać użytkownik zgłaszający problem.

	Funkcjonalność
	Oprogramowanie ma umożliwiać przesyłanie użytkownikom powiadomień pocztą elektroniczną o nowych wpisach i zmianach statusu danego zgłoszenia łącznie ze zmianą inżyniera obsługującego zgłoszenie. 

	Funkcjonalność
	Oprogramowanie ma umożliwiać tworzenie wielopoziomowych list kategorii zawierających nazwę i opis kategorii z możliwością definiowania listy pytań formatujących. Zapisane przez administratora rozwiązania problemów powiązuje się z kategoriami i są wyświetlane użytkownikom podczas przeglądania kategorii problemów. Rozwiązanie posiada znacznik określający czy są dostępne dla użytkowników, czy są wewnętrznymi uwagami działu IT.

	Funkcjonalność
	Oprogramowanie ma umożliwiać administratorowi wprowadzenie do systemu problemu użytkownika, który nie ma dostępu do PC (np. telefonicznie informuje, że zepsuł mu się komputer).

	Funkcjonalność
	Oprogramowanie ma umożliwiać delegowanie zgłoszenia innemu administratorowi (technikowi), jak również przejęcie innego zgłoszenia (np. w przypadku nieplanowanej nieobecności pracownika).

	Moduł inwentaryzacji oprogramowania:

	Funkcjonalność
	Oprogramowanie ma umożliwiać automatyczną inwentaryzację zainstalowanego na komputerach każdego oprogramowania.

	Funkcjonalność
	Oprogramowanie ma umożliwiać globalny przegląd wszystkich programów zainstalowanych na komputerach.

	Funkcjonalność
	Oprogramowanie ma umożliwiać tworzenie zestawień zainstalowanych typów programów (freeware, shereware itp.).

	Funkcjonalność
	Oprogramowanie ma umożliwiać porównanie ilości posiadanych licencji programów z ilościami zainstalowanymi.

	Funkcjonalność
	Oprogramowanie ma umożliwiać przegląd historii instalacji oprogramowania na komputerach.

	Funkcjonalność
	Oprogramowanie ma umożliwiać tworzenie wykazów z zainstalowanym, dowolnie wybranym programem.

	Funkcjonalność
	Oprogramowanie ma umożliwiać zdalne oraz automatyczne odinstalowywanie wybranych aplikacji względem stanowisk lub grup stanowisk

	Funkcjonalność
	Oprogramowanie ma umożliwiać tworzenie zestawień duplikatów kluczy licencyjnych dotyczących zainstalowanego oprogramowania na komputerze.

	Funkcjonalność
	Oprogramowanie ma umożliwiać tworzenie zestawień zainstalowanych systemów operacyjnych na komputerach.

	Funkcjonalność
	Oprogramowanie ma umożliwiać przesyłanie raportów oprogramowania (lista programów zainstalowanych na stacji, informacje odczytywane z rejestru systemowego) na wskazany adres e-mail.

	Funkcjonalność
	Oprogramowanie ma umożliwiać automatyczną inwentaryzację aplikacji zainstalowanych na stanowiskach PC pracujących poza LAN/WAN za pośrednictwem dowolnego połączenia internetowego.

	Moduł inwentaryzacji komponentów komputera:

	Funkcjonalność
	Oprogramowanie ma umożliwiać okresową automatyczną inwentaryzację parametrów sprzętowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

	Funkcjonalność
	Oprogramowanie ma umożliwiać analizę sprzętową:

- płyty głównej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, częstotliwości,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamięci, wolnej przestrzeni pamięci,

- RAM w zakresie wielkości pamięci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

- zainstalowanych drukarek

	Funkcjonalność
	Oprogramowanie ma umożliwiać odczyt informacji dotyczących systemu operacyjnego w zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, kluczy licencyjnych, produktu ID.

	Funkcjonalność
	Oprogramowanie ma umożliwiać odczyt informacji sieciowych w zakresie adresu IP, adresu MAC, nazwy sieciowe, trybu DHCP oraz WINS.

	Funkcjonalność
	Oprogramowanie ma umożliwiać odczyt informacji sprzętowych z BIOS w zakresie nazwy BIOS, daty, wersji, producenta oraz ServiceTag jednostki PC.

	Funkcjonalność
	Oprogramowanie ma umożliwiać przegląd historii zmian parametrów sprzętowych komputerowych.

	Funkcjonalność
	Oprogramowanie ma umożliwiać globalny przegląd stanowisk komputerowych pod względem parametrów sprzętowo-systemowych.

	Funkcjonalność
	Oprogramowanie ma umożliwiać automatyczne wykrywanie zmian w konfiguracji sprzętowej komputerów.

	Funkcjonalność
	Oprogramowanie ma umożliwiać zapis dodatkowych informacji inwentaryzacyjnych dotyczących całego stanowiska komputerowego w zakresie numeru seryjnego komputera, numeru seryjnego monitora, numeru seryjnego drukarki, numeru seryjnego dowolnych urządzeń peryferyjnych,

	Funkcjonalność
	Oprogramowanie ma umożliwiać wydruk kartoteki sprzętowej stanowiska komputerowego.

	Funkcjonalność
	Oprogramowanie ma umożliwiać automatyczną inwentaryzację konfiguracji sprzętowej stanowisk pracujących poza LAN/WAN za pośrednictwem dowolnego połączenia internetowego.

	Dodatkowe informacje:

	
	Dostarczone licencje na oprogramowanie są bezterminowe.

	
	Oprogramowanie posiada polski interfejs językowy.

	
	Oprogramowanie umożliwia szyfrowanie zawartości bazy danych do poziomu tabeli (różne klucze szyfrujące).

	
	Oprogramowanie posiada procedurę uwierzytelnienia i autoryzacji Administratora w konsoli zarządzającej poprzez zabezpieczony fizycznie klucz HASP wraz z hasłem dostępowym.

	
	Oprogramowanie umożliwia  zarządzanie wszystkimi wskazanymi wyżej funkcjami z poziomu jednej konsoli zarządzającej

	
	Oprogramowanie umożliwia rozbudowę systemu zarządzania o kolejne grupy funkcyjne (moduły).

	
	Oprogramowanie współpracuje z serwerem Firebird oraz MsSQL Server.

	
	Oprogramowanie umożliwia przypisywanie wybranych grup stanowisk 
do poszczególnych kluczy HASP (użytkowników konsoli). Wszelkie raporty, zestawienia oraz funkcje grupowe obejmują wtedy tylko w/w przypisane grupy.

	
	Oprogramowanie dla automatycznej inwentaryzacji sprzętu i oprogramowania komputerów pracujących poza LAN/WAN ma wykorzystywać do komunikacji nasłuchujący serwer pośredniczący.


2. Urządzenie wielofunkcyjne Brother DCP-J 125
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	Technologia
	 
	Atramentowa 

	Kolorowy ekran LCD
	 
	Tak 

	Podajnik papieru
	 
	100 arkuszy 

	Odbiornik papieru
	 
	50 arkuszy 

	Formaty papieru
	 
	A4 / A5 / A6 / EXE / LTR / LGL / JISB5 / Photo 10 x 15cm, 89 x 127mm, 127 x 178mm / Postcard 100 x 148mm, 148 x 200mm / Index card 127 x 203mm / C5 Envelopes / COM 10 / DL / JE4 Envolope 

	Gramatury papieru
	 
	60 - 220 g/m2 

	Interfejs standardowy
	USB 2.0 
	Tak 

	Pamięć (RAM)
	Standardowa 
	32 MB 

	Prędkość druku
	 
	Do 27 str./min

	
	 
	Do 33 str./min

	Rozdzielczość druku
	Windows® 
	Do 6000 x 1200 dpi dpi

	Minimalny rozmiar kropli
	 
	1,5 pikolitra 

	Prędkość kopiowania
	 
	22 str./min Mono 20 str./min Kolor 

	Zmniejszanie/Powiększanie kopii
	 
	25% - 400% co 1% 

	Kopiowanie wielokrotne
	 
	Tak, do 99 

	Kopiowanie N na 1 str. (2 na 1 str., 4 na 1 str.)
	 
	Tak 

	Rozdzielczość skanowania
	Optyczna 
	1200 x 2,400 dpi 

	
	Interpolowana 
	19,200 x 19,200 dpi 

	Możliwość skanowania do
	Obrazu 
	Tak 

	
	E-maila 
	Tak 

	
	Pliku 
	Tak 

	
	Media (karta) 
	Tak 

	Kompatybilność z TWAIN
	 
	Tak 

	Skala szarości
	 
	256 poziomow 

	Oprogramowanie dodatkowe
	Windows® 
	Reallusion® FaceFilter Studio Software 

	Czytnik kart pamięci
	 
	Tak (Odczyt/Zapis) 

	Eksploatacja
	Tusze 
	LC-985BK, LC-985C, LC-985M, LC-985Y 

	Pobór mocy
	Druk 
	17 W 

	
	Stan gotowości 
	3,5 W 

	
	Uśpienie 
	0,45 W 


3. Program filtrujący i antywirusowy.
a) Pełne wsparcie dla systemu Windows 2000/XP/PC Tablet/Vista/ /Windows 7.

b) Wsparcie dla Windows Security Center (Windows XP SP2).

c) Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

d) Wersja programu dla stacji roboczych Windows dostępna zarówno języku polskim jak i angielskim.

e) Pomoc w programie (help) w języku polskim.

f) Dokumentacja do programu dostępna w języku polskim.

g) Skuteczność programu potwierdzona przez  co najmniej dwie inne niezależne organizacje np. ICSA labs lub Check Mark.
3.1 Ochrona antywirusowa i antyspyware

· Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

· Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

· Wbudowana technologia do ochrony przed rootkitami.

· Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

· Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

· System powinien oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

· Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

· Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

· Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

· Możliwość skanowania dysków sieciowych i dysków przenośnych.

· Skanowanie plików spakowanych i skompresowanych.

· Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).

· Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

· Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

· Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

· Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird i Windows Live Mail (funkcje programu dostępne są bezpośrednio z menu programu pocztowego).

· Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird i Windows Live Mail

· Skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

· Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

· Możliwość definiowania różnych portów dla POP3, na których ma odbywać się skanowanie.

· Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

· Możliwość skanowania na żądanie lub według harmonogramu baz Outlook Express-a.

· Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

· Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi   umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występujące w nawie strony.  

· Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

· Możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie.

· Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

· Możliwość skanowania wyłącznie z zastosowaniem algorytmów heurystycznych tj. wyłączenie skanowania przy pomocy sygnatur baz wirusów.

· Aktualizacje modułów analizy heurystycznej.

· Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie powinny być wysyłane automatycznie, oraz czy próbki zagrożeń powinny być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

· Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

· Wysyłanie zagrożeń do laboratorium powinno być możliwe z serwera zdalnego zarządzania i lokalnie z każdej stacji roboczej w przypadku komputerów mobilnych.

· Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń powinny być w pełni anonimowe.

· Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

· Możliwość automatycznego wysyłania powiadomienia o wykrytych zagrożeniach do dowolnej stacji roboczej w sieci lokalnej.

· W przypadku wykrycia zagrożenia, ostrzeżenie może zostać wysłane do użytkownika i/lub administratora poprzez e‑mail.

· Interfejs programu powinien oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek i tekstu.

· Interfejs programu powinien mieć możliwość automatycznego aktywowania trybu bez grafiki w momencie gdy użytkownik przełączy system Windows w tryb wysokiego kontrastu.

· Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS i POP3S.

· Program powinien skanować ruch HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

· Administrator powinien mieć możliwość zdefiniowania portów TCP na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

· Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

· Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy próbie deinstalacji program powinien pytać o hasło.

· Hasło do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej próby deinstalacji powinno być takie same.

· Program powinien być w pełni zgodny z technologią CISCO NAC.

· Program powinien mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika waz z listą niezainstalowanych aktualizacji.

· Program powinien mieć możliwość definiowania typu aktualizacji systemowych o braku których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie, powinna także istnieć opcja wyłączenia tego mechanizmu.

· Po instalacji programu, użytkownik powinien mieć możliwość przygotowania płyty CD, DVD lub pamięci USB z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

· System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB powinien umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

· System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB powinien pracować w trybie graficznym.

· Program powinien umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: stacji dyskietek, napędów CD/DVD oraz portów USB.

· Funkcja blokowania portów USB powinna umożliwiać administratorowi zdefiniowanie listy portów USB w komputerze które nie będą blokowane (wyjątki).

· Program powinien być wyposażony we wbudowaną funkcję która wygeneruje pełny raport na temat stacji na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

· Funkcja generująca taki log powinna oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

· Program powinien oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

· Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń.

· Aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD, DVD lub napędu USB, a także przy pomocy protokołu HTTP z dowolnej stacji roboczej (program antywirusowy z wbudowanym serwerem HTTP).

· Obsługa pobierania aktualizacji za pośrednictwem serwera proxy.

· Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). 

· Do każdego zadania aktualizacji można przypisać dwa różne profile z innym ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). 

· Możliwość przypisania 2 profili aktualizacyjnych z różnymi ustawieniami do jednego zadania aktualizacji. Przykładowo, domyślny profil aktualizuje z sieci lokalnej a w przypadku jego niedostępności wybierany jest profil rezerwowy pobierający aktualizację z Internetu.

· Program wyposażony w tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, antyspam). 

· Praca programu musi być niezauważalna dla użytkownika.

· Program powinien posiadać dwie wersje interfejsu (standardowy – z ukrytą częścią ustawień oraz zaawansowany – z widocznymi wszystkimi opcjami)

· Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.

· Możliwość współpracy z minimum dwoma niezależnymi serwerami centralnej administracji w taki sposób że oprogramowanie łączy się do głównego serwera i w przypadku niepowodzenia automatycznie nawiązuje połączenie z serwerem zapasowym.

· Zarówno dla głównego serwera zarządzającego jak i dla zapasowego, administrator powinien mieć możliwość zdefiniowania niezależnie adresu IP lub nazwy hosta, portu na którym pracuje serwer oraz hasła do autoryzacji w tym serwerze.

3.2 Ochrona przed spamem

· Ochrona antyspamowa dla programów pocztowych MS Outlook, Outlook Express, Windows Mail, Windows Live Mail oraz Mozilla Thunderbird wykorzystująca filtry Bayes-a, białą i czarną listę oraz bazę charakterystyk wiadomości spamowych.

· Program powinien umożliwiać uaktywnienie funkcji wyłączenia skanowania baz programu pocztowego po zmianie zawartości skrzynki odbiorczej.

· Pełna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail, --Windows Live Mail oraz Mozilla Thunderbird – antyspamowe funkcje programu dostępne są bezpośrednio z paska menu programu pocztowego. 

· Automatyczne wpisanie do białej listy wszystkich kontaktów z książki adresowej programu pocztowego.

· Możliwość ręcznej zmiany klasyfikacji wiadomości spamu na pożądaną wiadomość i odwrotnie oraz ręcznego dodania wiadomości do białej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych z programem pocztowym. 

· Możliwość definiowania swoich własnych folderów, gdzie program pocztowy będzie umieszczać spam

· Możliwość zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomości zakwalifikowanej jako spam

· Program powinien umożliwiać współpracę w swojej domyślnej konfiguracji z folderem „Wiadomości śmieci” obecnym w programie Microsoft Outlook.

· Program powinien umożliwiać funkcjonalność która po zmianie klasyfikacji wiadomości typu spam na pożądaną zmieni jej właściwość jako „nieprzeczytana” oraz w momencie zaklasyfikowania wiadomości jako spam na automatyczne ustawienie jej właściwości jako „przeczytana”.

3.3 Zapora osobista (personal firewall)

Zapora osobista mogąca pracować jednym z 5 trybów:
a) tryb automatyczny – program blokuje cały ruch przychodzący i zezwala tylko na znane, bezpieczne połączenia wychodzące,

b) tryb automatyczny z wyjątkami - działa podobnie jak tryb automatyczny, ale umożliwia administratorowi zdefiniowanie wyjątków dla ruchu przychodzącego i wychodzącego w liście reguł                          
c) tryb interaktywny – program pyta się o każde nowe nawiązywane połączenie i automatycznie tworzy dla niego regułę (na stałe lub tymczasowo)
d) tryb oparty na regułach – użytkownik/administrator musi ręcznie zdefiniować reguły określające jaki ruch jest blokowany a jaki przepuszczany.

e) tryb uczenia się – umożliwia zdefiniowanie przez administratora określonego okresu czasu w którym oprogramowanie samo tworzy odpowiednie reguły zapory analizując aktywność sieciową danej stacji
· Możliwość tworzenia list sieci zaufanych.

· Możliwość dezaktywacji funkcji zapory sieciowej na kilka sposobów: pełna dezaktywacja wszystkich funkcji analizy ruchu sieciowego, tylko skanowanie chronionych protokołów oraz dezaktywacja do czasu ponownego uruchomienia komputera

· Możliwość określenia w regułach zapory osobistej kierunku ruchu, portu lub zakresu portów, protokółu, aplikacji i adresu komputera zdalnego.

· Możliwość wyboru jednej z 3 akcji  w trakcie tworzenia reguł w trybie interaktywnym: zezwól, zablokuj i pytaj o decyzję. 

· Możliwość powiadomienia użytkownika o nawiązaniu określonych połączeń oraz odnotowanie faktu nawiązania danego połączenia w dzienniku zdarzeń.

· Możliwość zapisywania w dzienniku zdarzeń związanych z zezwoleniem lub zablokowaniem danego typu ruchu.

· Możliwość zdefiniowania wielu niezależnych zestawów reguł dla każdej sieci w której pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

· Wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.

· Wykrywanie zmian w aplikacjach korzystających z sieci i monitorowanie o tym zdarzeniu.

· Podczas tworzenia reguł, program powinien oferować pełne wsparcie zarówno dla protokołu IPv4 jak i dla standardu IPv6.

· Wsparcie techniczne do programu świadczone w języku polskim przez  polskiego dystrybutora autoryzowanego przez producenta programu.

· Możliwość tworzenia profili pracy zapory osobistej w zależności od wykrytej sieci

· Administrator ma możliwość sprecyzowania, który profil zapory powinien zostać zaaplikowany po wykryciu danej sieci

· Profile mają możliwość automatycznego przełączania, bez ingerencji użytkownika lub administratora

· Autoryzacja stref ma się odbywać min. w oparciu o: zaaplikowany profil połączenia, adres serwera DNS, sufiks domeny,  adres domyślnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,  szyfrowaniu sieci bezprzewodowej lub jego braku, aktywności połączenia bezprzewodowego lub jego braku, aktywności wyłącznie jednego połączenia sieciowego lub wielu połączeń sieciowych konkretny interfejs sieciowy w systemie

· Podczas konfiguracji autoryzacji sieci, administrator powinien mieć możliwość definiowania adresów IP dla lokalnego połączenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zarówno z wykorzystaniem adresów IPv4 jak i IPv6

· Opcje związane z autoryzacją stref powinny oferować opcje łączenia (np. lokalny adres IP i adres serwera DNS) w dowolnej kombinacji celem zwiększenia dokładności identyfikacji danej sieci

· Możliwość aktualizacji sterowników zapory osobistej po restarcie komputera
· Program musi zostać dostarczony w wersji box wraz z nośnikami.
4. Usługa serwisowa.

Usługa serwisowa będzie realizowana przez 2 lata każdorazowo po zgłoszeniu usterek przez Beneficjenta oraz co najmniej jeden raz w roku.
Wykonawca jest zobowiązany do zaprowadzenia „Ewidencji zgłoszeń usterek”, w której będzie odnotowywał zgłaszane przez Beneficjentów lub Zamawiającego awarie/usterki sprzętu komputerowego, oprogramowania oraz funkcjonowania Internetu, oraz datę i godzinę usunięcia awarii/usterki.  

Celem odnotowania w „Ewidencji zgłoszeń usterek”, Beneficjenci zgłaszają usterkę, podają imię i nazwisko oraz swój adres. 

Wykonawca usługi serwisowej zapewni możliwość zgłaszania przez Beneficjentów nieprawidłowości w zakresie funkcjonowania sprzętu komputerowego, oprogramowania, czy Internetu w dni robocze w godzinach od 9:00 do 16:00:

- telefonicznie, pod numerem: .......................... ,

- e-mailem, na adres: ........................... 
- poprzez sieć internet z wykorzystaniem modułu administracyjno-zarządzającego pod adresem www:………………………………….
Wykonawca usługi serwisowej zobowiązany jest do rozwiązania zaistniałych (zgłoszonych) problemów w terminie 72 godzin od zgłoszenia (przy liczeniu w/w terminu nie bierze się pod uwagę dni wolnych od pracy i świątecznych). Rozwiązanie zaistniałych problemów może nastąpić w sposób bezpośredni (wizyta serwisanta u Beneficjenta) lub jeżeli będzie to możliwe w sposób zdalny przez Internet za wcześniejszą akceptacją aktywacji połączenia zdalnego przez użytkownika komputera zgłaszającego usterkę. W przypadku braku możliwości usunięcia usterek w terminie 72 godzin Wykonawca dostarczy sprzęt o parametrach nie gorszych niż podlegający naprawie. Wszelkie koszty związane z wykonywaniem usługi, takie jak np. koszty dojazdu, delegacji, koszty materiałów, koszty robocizny, itp. ponosi Wykonawca.

Wynagrodzenie za usługę serwisową jest wynagrodzeniem ryczałtowym.

4.1 Serwis w zakresie sprzętu komputerowego obejmował będzie następujące czynności:

a) Konserwację zestawu komputerowego (co najmniej raz w roku) tj. między innymi „fizyczne” sprawdzenie funkcjonowania zestawu u Beneficjentów, przeprowadzenie testów umożliwiających wykrycie ewentualnych wad sprzętu komputerowego.

b) Przedstawienie Zamawiającemu raportów – informacji o stanie, kompletności zestawów komputerowych – w terminach do 31 grudnia 2011 r., 31 grudnia 2012 r.

c) W okresie gwarancji usuwanie wykrytych wad zestawów komputerowych.

d) Naprawa wad i uszkodzeń zestawów komputerowych odbywać się będzie wyłącznie z wykorzystaniem oryginalnych komponentów producenta zestawów komputerowych.
4.2 Zakres naprawy obejmuje następujące czynności:
a)   Diagnozę uszkodzeń, wymianę uszkodzonych części lub urządzenia w miejscu instalacji urządzeń, naprawę i transport części z serwisu do miejsca instalacji.
b) Przeinstalowywanie sprzętu komputerowego na nowy adres wskazany przez Zamawiającego w przypadkach konieczności wprowadzenia zmian składu  osobowego grupy Beneficjentów. 

c) Wykonawca udzieli gwarancji na wykonywane przez siebie naprawy oraz użyte do naprawy części i materiały na okres 12 miesięcy.

4.3 Serwis w zakresie oprogramowania obejmował będzie następujące czynności:
a)  Konserwację i aktualizację zainstalowanego oprogramowania (co najmniej 1 raz w roku) u Beneficjentów tj. między innymi sprawdzenie zainstalowanego oprogramowania, poprawności jego  funkcjonowania.

b) Przekazywanie Zamawiającemu raportów - informacji o stanie oprogramowania - w terminach do 31 grudnia 2011 r., 31 grudnia 2012 r.

c) Naprawę powstałych błędów w funkcjonowaniu oprogramowania, reinstalację oprogramowania.

4.4 Serwis w zakresie Internetu obejmował będzie następujące czynności:

a)  Sprawdzenie funkcjonowania Internetu u każdego Beneficjenta (szybkość przesyłu danych, przerwy w dostępie do sieci) - co najmniej 1 raz w roku.

b)  Przekazywanie raportów - informacji Zamawiającemu o dostępie do Internetu - między innymi o ewentualnych nieprawidłowościach w funkcjonowaniu Internetu (jakość świadczonych usług) - w terminach do 31 grudnia 2011 r., 31 grudnia 2012 r.

c) Zgłaszanie ewentualnych problemów i błędów w dostępie do Internetu dostawcy usług internetowych.

d) Monitorowanie działań dostawcy usług internetowych w zakresie usuwania problemów w dostępie do Internetu.

5. Instalacja i konfiguracja sprzętu komputerowego i oprogramowania w 200 gospodarstwach domowych (na terenie Gminy Łodygowice)
	Instalacja i konfiguracja sprzętu komputerowego i oprogramowania
	Wymagania szczegółowe

	Instalacja systemu operacyjnego
	- Kompletna instalacja systemu operacyjnego wraz z sterownikami do wszystkich urządzeń laptopa oraz sterownikami drukarki. 

- Aktualizacja systemu operacyjnego, pobranie wszystkich poprawek z serwisów producenta systemu operacyjnego.

	Instalacja Pakietu Office 2010
	Instalacja i aktywacja do wersji nieograniczonych czasowo wszystkich programów wchodzących w skład pakietu Office 2010 opisanego w punkcie 1.2.a) specyfikacji.

Aktualizacja oprogramowania poprzez pobranie uaktualnień ze strony producenta. 

	Instalacja programów antywirusowych filtrujących oraz modułu administracyjnego i nadzorującego
	- Instalacja i aktywacja wszystkich programów antywirusowych, filtrujących i nadzorujących

- Aktualizacja baz sygnatur wirusów i wersji aplikacji, ustawienie automatycznej aktualizacji

- konfiguracja oprogramowania umożliwiającego zgłaszanie usterek za pomocą sieci Internet i zdalną pomoc użytkownikowi ze strony serwisu Wykonawcy.


5.1 Aktualizacja oprogramowania na rok 2012 i 2013

	Aktualizacja oprogramowania
	Wymagania szczegółowe

	Aktualizacja systemu operacyjnego
	Bieżąca aktualizacja systemu operacyjnego pobierana z serwisów producenta za pomocą sieci Internet lub w inny sposób zapewniający instalacje wszystkich dostępnych aktualizacji. 

	Aktualizacja programu antywirusowego
	Aktualizacja programu antywirusowego musi być wykonywana automatycznie za pomocą sieci Internet lub w inny sposób umożliwiający zapewnienie aktualnej bazy sygnatur wirusów.

	Aktualizacja pakietu Office 2010
	Bieżąca aktualizacja składników pakietu Office pobierana z serwisów producenta za pomocą sieci Internet lub w inny sposób zapewniający instalacje wszystkich dostępnych aktualizacji


 5.2 Serwisowanie sprzętu komputerowego  i oprogramowania przez 24 miesiące

	Serwis sprzętu i oprogramowania
	Wymagania szczegółowe

	Usługa serwisowa będzie realizowana przez 2 lata każdorazowo po zgłoszeniu usterek przez Beneficjenta oraz co najmniej jeden raz w roku.


	Opis w punkcie 4 specyfikacji technicznej


6. Wymagania dotyczące gwarancji.
a) Laptop wraz z oprogramowaniem – 3 lata
b) Urządzenie wielofunkcyjne – 3 lata

7. Dodatkowe wymagania do specyfikacji.

Wykonawca musi bezwzględnie określić wszystkie parametry oferowanego sprzętu i oprogramowania. W przypadku zaoferowania sprzętu, oprogramowania równoważnego lub lepszego należy bezwzględnie udokumentować na czym polegają właściwości i parametry sprzętu równoważnego lub lepszego w odniesieniu do sprzętu opisanego przez Zamawiającego, oraz podać nazwę producenta i model oferowanego sprzętu lub oprogramowania. Parametry techniczne czy funkcjonalne oprogramowania lub sprzętu muszą być podane w taki sposób aby Zamawiający mógł porównać każdy parametr wymagany z oferowanym przez Wykonawcę. 
Ilekroć w niniejszej specyfikacji przedmiot zamówienia jest opisany ze wskazaniem znaków towarowych, patentów, nazw producenta lub pochodzenia, to przyjmuje się, że wskazaniom takim towarzysza wyrazy „lub równoważne”, dokumenty sporządzone w języku obcym winny być złożone wraz z tłumaczeniem na język polski, poświadczonym przez Wykonawcę

Wykonawca w ciągu tygodnia od dnia podpisania umowy na realizację przedmiotowego zamówienia, przedstawi pisemnie Zamawiającemu harmonogram dostaw uwzględniający zakończenie dostawy w ciągu 2 miesięcy od dnia podpisania umowy.

Odbiór częściowy dostarczonych i uruchomionych zestawów komputerowych wraz z oprogramowaniem zostanie przeprowadzony bezpośrednio u Beneficjenta, z udziałem przedstawiciela Zamawiającego tak, aby ostatni odbiór częściowy został dokonany w ciągu 2 miesięcy od dnia podpisania umowy.

Do odbioru częściowego Wykonawca dostarczy następujące dokumenty:

a) licencje, klucze, nośniki oprogramowania dostarczonego w ramach przedmiotu umowy,

instrukcje użytkowania przedmiotu umowy,

b) karty gwarancyjne przedmiotu umowy obejmujące 36 miesięczny okres gwarancji od dnia podpisania protokołu końcowego odbioru dostawy,

c) certyfikaty i standardy wymienione w specyfikacji technicznej komputera stacjonarnego.
Wykonawca zapewni :

a) Komplet sterowników do podzespołów składowych komputera na nośnikach optycznych.

b) Możliwość zastosowania mechanicznego zabezpieczenia przed kradzieżą komputera.

c) Możliwość zastosowania mechanicznego zabezpieczenia przez niepowołanym dostępem do wnętrz obudowy.
Oprogramowanie producenta komputera pozwalające między innymi na:

a) włączenie, wyłączenie i restart poszczególnych lub wszystkich komputerów

b) wyświetlenie informacji o komputerze w postaci raportu z informacją o zainstalowanych w nim komponentach (pamięci, procesorze, dysku twardym, VGA, BIOS, karty dźwiękowej i sieciowej, systemie operacyjnym)

c) monitor sprzętowy kontrolujący prędkości wentylatorów, temperatury procesora i chipsetu oraz napięć zasilacza.

d) możliwość zmiany hasła w BIOS wybranego komputera

e) wyświetlenie informacji o zainstalowanym oprogramowaniu

f)  blokowanie zasobów w tym COM, LPT, USB i FDD.

Wykonawca zobowiązany jest do zawiadomienia pisemnie Zamawiającego o gotowości do odbioru poszczególnych zestawów, na minimum 3 dni robocze przed datą planowanej dostawy.

Zamawiający wymaga, aby oferowany sprzęt komputerowy był o parametrach nie gorszych niż opisany w specyfikacji i w związku z powyższym Zamawiający wymaga dostarczenia do oferty nazwy producenta wraz z modelem sprzętu oraz parametrów technicznych części składowych zestawu komputerowego.
W przypadku oferty dotyczącej sprzętu lub oprogramowania o innych parametrach lub innych producentów niż opisane w specyfikacji technicznej, Oferent musi dostarczyć wraz z ofertą parametry techniczne oferowanego sprzętu lub oprogramowania umożliwiające porównanie wszystkich parametrów sprzętu wymaganych przez Zamawiającego a oferowanych przez Oferenta.
Zamieszczone w opisie poszczególnych elementów nazwy własne (handlowe) określają wymagane przez zamawiającego minimalne parametry techniczne, dopuszcza się składanie ofert obejmujących sprzęt skonfigurowany w oparciu o elementy pochodzące od innych producentów pod warunkiem, że ich parametry będą równoważne i nie będą niższe niż elementów wskazanych w opisie specyfikacji. 
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