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POLITYKA
BEZPIECZENSTWA

Urzad Gminy w Lodygowicach



Czes¢ ogolna

Nadrzedng rolg w dziataniach Wéjta Gminy wynikajacych z jego funkcji jest ochrona powierzonych
danych osobowych. Odpowiedzialno$¢ za powierzone dane osobowe ponosza wszyscy pracownicy
Urzedu Gminy w Lodygowicach, majacy dostep do danych osobowych w ramach swych obowigzkow
stuzbowych (art. 1 ust. 1 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.
,Dane osobowe” sg to wszelkie informacje dotyczace zidentyfikowanej lub moZliwej do zidentyfikowania
osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okreslic
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny (np.
PEESEL, NIP) albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne (zgodnie z art. 6 ust. 1 i ust. 2 ustawy)
,Polityka bezpieczenstwa” jest to zestaw praw, regut i praktycznych do$wiadczen regulujgcych sposob
zarzadzania, ochrony i dystrybucji zasobdw danych osobowych.

Celem ,Polityki bezpieczenstwa” jest przyjecie, wdrozenie i realizacja takich dziatait przy wykorzystaniu
srodkow technicznych i organizacyjnych, ktore zapewnig maksymalny poziom bezpieczeristwa procesu
przetwarzania danych osobowych, chroniac je przed nieautoryzowanym dostepem, utrata poufnosci,
nieuprawniona modyfikacja oraz zachowaniu ich integralnoéci i rozliczalnosci.

,Polityka bezpieczenstwa” opisuje dziatania, ktére w jak najbardziej efektywny sposdb pozwolg
osiggna¢ postawiony cel.

W celu zapewnienia bezpieczefistwa przetwarzanych danych wymaga sie, aby wszyscy jego
uzytkownicy byli $wiadomi koniecznosci ochrony wykorzystywanych zasobow. Konsekwencja nie
stosowania przez pracownika srodkow bezpieczenistwa okreslonych w instrukcjach wewnetrznych moze
by¢ zniszczenie czesci lub calosci systemow informatycznych, utrata poufnosci, autentycznosci, straty
finansowe, jak rowniez utrata wizerunku.

Pracownicy sg odpowiedzialni za bezpieczenstwo danych, do ktorych maja dostep.
W szczegoblinosci  w systemach informatycznych odpowiadajg oni za poprawne wprowadzanie
informacii do tych systemow oraz za uzycie, zniszczenie lub uszkodzenie sprzgtu oraz znajdujacych
sie na nim danych i oprogramowania.

Zarzadzanie bezpieczenstwem zasoboéw danych osobowych stanowi proces ciagly, na ktory
skiadajg sie takie elementy, jak: identyfikacja oraz analiza zagrozen i ryzyka, stosowanie odpowiednich
zabezpieczen, monitorowanie wdrazania i eksploatacji zabezpieczen, wykrywanie i reagowanie na
incydenty.

Czes¢ Szczegblowa

|. Dane osobowe gromadzone sg przez Urzad Gminy w todygowicach w systemach informatycznych,
na zewnetrznych nosnikach danych oraz w zbiorach manualnych. Rozwigzania techniczne
w systemach informatycznych pozwalajg na uzupetnianie tych samych danych z innych posiadanych
zasobow w ramach jednostki, co przektada sie na ich efektywniejsze wykorzystanie w zatatwianiu
spraw. Zakres gromadzonych danych osobowych jest zgodny z przepisami prawa.
Il. Sposdb przeptywu danych pomiedzy systemami.
Gromadzenie danych nastepuje przez pozyskiwanie ich z danych Zrédiowych, a takze z innych
zasobow. Gromadzone dane osobowe sg udostepniane pracownikom w zakresie niezbednym do
ich pracy i wynikajgcym z przepiséw prawa poprzez posiadane systemy informatyczne. Dane
udostepniane sg poprzez moduly do przegladania danych, np. przegladarki, zewnetrzny plik
wymiany lub przy wykorzystaniu specjalnych mechanizméw baz danych. Mozliwos¢ wgladu przez
pracownikow w dane osobowe pozwala na ich poréwnywanie i sprostowanie ewentualnych
rozbieznosci ograniczajac jednoczesnie iloS¢ wyjasnien.



Ill. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integrainosci
i rozliczalnosci przetwarzanych danych.
Urzad Gminy w Lodygowicach przetwarza dane osobowe na podstawie przepisow prawa. Dane
osobowe mogq by¢ udostepnianie zgodnie z art. 29 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych.
Charakter oraz ilos¢ przetwarzanych danych, powoduje koniecznos¢ ich ochrony przed
nieautoryzowanym dostepem, utrata poufnosci, nieuprawniong modyfikacja. Podejmowane sg
dziatania stuzace zachowaniu ich integralnosci i rozliczalnosci. W celu zapewnienia ochrony danych
osobowych stosuje sie odpowiednie rozwigzania organizacyjne i techniczne:
1. Budynek Urzedu Gminy objety jest systemem kontroli dostepu, w tym sygnalizacji wtamania.
2. Elektroniczne systemy monitoringu pozwalaja na kontrole ruchu oséb i informujg firme ochraniajaca
budynek o przypadkach nieautoryzowanego wejscia.
3.Kazdy pracownik Urzedu Gminy przed dopuszczeniem do przetwarzania danych osobowych
zobowigzany jest do zapoznania si¢ oraz stosowania przepisow ustawy o ochronie danych
osobowych.
IV. Postepowanie w zakresie komunikacji w sieci komputerowe;.
1. Podigczenie sprzetu komputerowego do sieci teleinformatycznej wykonuje Administrator Systemu
na polecenie Wojta Gminy lub przez niego upowaznionego pracownika.
2. Zasoby informatyczne moga by¢ wykorzystywane tylko do wykonywania obowigzkow stuzbowych.
3.Komunikacja pomiedzy pracownikami nastgpuje poprzez poczte elektroniczng oraz katalogi
udostepnione w sieci.
V. Zakres obowigzkow Administratora Bezpieczenstwa Informacii.
1. Analizuje, czy zakres przetwarzanych danych osobowych w jednostce jest adekwatny do
potrzeb i jest zgodny z ustawg, o ochronie danych osobowych.
2. Odpowiada za zastosowanie Srodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych.
Opracowuje druk upowaznienia dopuszczajacego do obslugi systeméw informatycznych
stuzacych do przetwarzania danych osobowych.
Prowadzi ewidencje oséb zatrudnionych przy przetwarzaniu danych osobowych.
Zgtasza do GIODO wszelkie zmiany w zbiorach danych osobowych uprzednio zgloszonych.
Zgtasza do GIODO nowe zbiory os6b dotychczas niezgtoszonych, a podiegajacych zgtoszeniu.
Zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane.
Opracowuje i przechowuje dokumentacje sluzacg do ochrony przetwarzanych danych
osobowych, w skiad ktorej wchodza: polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym.
9. Uwzgledniajac kategorie przetwarzanych danych osobowych oraz zagrozenia, wprowadza
poziomy bezpieczenstwa przetwarzanych danych w systemie informatycznym.
VI. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe.
pokoje nr 27,28 — Urzad Stanu Cywilnego,
pokdj nr 23 — Referat Finansowy (podatki),
pokoje nr 24, 25 — Referat Finansowy (ptace i ZUS),
pokoj nr 29 — Referat Organizacyjny (ewidencja dziatalnosci gospodarczej),
pokdj nr 30 — Referat Organizacyjny (kadry),
pokoje nr 14,15,18 — Referat Rozwoju Inwestycji i Promocii
pokdj nr 9 — Kasa Urzedu Gminy
Biuro Obstugi Klienta
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